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( L Zalacznik 2. Szczegotowy zakres audytu.

019

PlAzC)ceu’J_alZ.GJO‘ﬁnQ%éCb;Jﬁﬁllnostkl z ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369) dalej UoKSC.

Lp. |Opis wymagania. Podstawa prawna.

1 Wyznaczenie osoby do kontaktu Art. 21 UoKSC

2 Przekazanie danych osoby wyznaczonej Art. 22 ust. 1 pkt 5 UoKSC

3 Zapewnienie zarzgdzania incydentem Art. 22 ust. 1 pkt 1 UoKSC

4 Zgtaszanie incydentu Art, 22 ust, 1 plt:2 LoKSC
Art. 23 UoKSC

5 Zapewnienie obstugi incydentu Art. 22 ust. 1 pkt 3 UoKSC

6 Zapewnienie dostepu do wiedzy Art. 22 ust. 1 pkt 4 UoKSC

Il. Ocena wybranych aspektéw bezpieczeristwa systeméw informatycznych.

Lp. |Zagadnienie

1 Dokumentacja potwierdzajaca wykonane dziatania wskazanego w ustawie o
krajowym systemie cyberbezpieczernstwa (UoKSC)

11 Czy zostaty zidentyfikowane ustugi publiczne, ktorych $wiadczenie zalezy od
; bezpieczenstwa systeméw informacyjnych?

1.2 | Czy zostaty wskazane osoby (podmioty) odpowiedzialne za zarzgdzanie incydentami?

Czy podmiot publiczny realizuje zadania publikowania informacii pozwalajgcych na
zrozumienie zagrozen cyberbezpieczenstwa oraz mozliwych, skutecznych sposobéw
1.3 |zabezpieczania sie przed tymi zagrozeniami, tj. zadan zawartych w art. 22 ust. 1 pkt 4
ustawy o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pozn.
zm.)?

Czy zostata wyznaczona i zgtoszona do wiasciwego CSIRT, osoba kontaktowa, o ktorej
1.4 |mowa w art. 21 oraz art. 22 ust. 1 pkt 5 ustawy o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2018 r. poz. 1560 z pézn. zm.)?

2 Opis identyfikacji systemu informacyjnego wspierajacego zadanie publiczne

2.1 Czy wszystkie elementy sktadowe systemu informatycznego zostaty zinwentaryzowane?

Czy dla kazdego systemu informatycznego utrzymywana jest aktualna lista oséb

2.2 L e : . .
odpowiedzialnych za jego bezpieczng eksploatacije?
3 Dokumentacja Systemu Informacyjnego wspierajacego zadanie publiczne
31 Czy istnieja raporty z audytéw systeméw informacyjnych wspierajacych zadanie
; publiczne?

3.2 |[Czy istnieje dokumentacja architektury zastosowanych zabezpieczen?

3.3 Czy istnieje dokumentacja architektury sieci?

3.4 |Czy istnieje baza danych konfiguracji urzadzen aktywnych?

3.5 |[Czy istnieje dokumentacja zmian w systemach informacyjnych?

3.6 | Czy istnieje dokumentacja dotyczaca monitorowania w trybie ciggtym?

3.7 |Czy sa dostepne umowy z dostawcami (wsparcie techniczne)?

38 Czy sa zawierane umowy z dostawcami ustug z zakresu bezpieczenstwa
' teleinformatycznego?
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3.9

Czy sa wymagane wyniki audytéw u dostawcow ustug bezpieczenstwa
teleinformatycznego?

3.10

Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i srodowiskowych?

3114

Czy jest prowadzony rejestr dostepu do dokumentacji systemu informacyjnego?

4

Dokumentacja procesu zarzadzania incydentami

4.1

Czy wdrozone jest monitorowanie i wykrywanie incydentéw? Kto za nie odpowiada?
(stanowiska, funkcje itp. - bez danych osobowych)

4.2

Czy istnieje procedura informowania o wykrytych incydentach?

4.3

Czy istniejg procedury reagowania na incydenty?

5

Aspekty techniczne do weryfikacji

SHi

Wyniki audytu serwisow WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje),

- bezpieczeristwa komunikaciji (aktualno$¢ certyfikatow X.509, wersja TLS, stosowane
algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwisow.

5.2

Wyniki audytu serwiséw pocztowych z uwzglednieniem:

- poprawnoséci wdrozenia mechanizméw SPF, DKIM i DMARC;

- poprawnosci i bezpieczefstwa wdrozenia mechanizmow TLS;

- dostepno$ci kompetentnego personelu do utrzymania Serwisow.

5.3

Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:

- wdrozenia systemow ochrony przed kodem szkodliwym w spos6b zapewniajacy ich
automatycznag aktualizacje;

- stosowania mechanizméw segmentaciji sieci,

- izolacji urzadzen konicowych uzytkownikow;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych przetwarzanych
informacji;

- monitorowania ruchu wewnatrz sieci w zakresie wykrywania symptomow naruszen
bezpieczenstwa,

- dostepnosci kompetentnego personelu do utrzymania infrastruktury sieciowe;.

54

Wyniki audytu potgczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzgcego i wychodzgcego:

- stosowanych zabezpieczen przed atakami DDoS;

- stosowanych zabezpieczen przed wyciekiem informacji (DLP);

- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu styku z siecig Internet.

Aspekty organizacyjne do weryfikacji

6.1

Wyniki audytu organizacji zarzadzania bezpieczeristwem teleinformatycznym z
uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w eksploatowanych systemach IT;
- terminowego wprowadzania danych do systemoéw zarzadzania tozsamoscig i
uprawnieniami uzytkownikow;

- prowadzenia okresowego przegladu uprawnien uzytkownikow;

- prowadzenia okresowych szkolen uzytkownikéw podnoszacych ich swiadomos¢

zagrozen.
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Wyniki audytu proceséw planowania z uwzglednieniem:

- posiadania planéw przywracania ustug IT na wypadek awarii;

- prowadzenia przegladéw oraz doskonalenia planéw przywracania ustug IT;

- cyklu zycia systemoéw |T i eksploatacii produktéw nieposiadajacych wsparcia producenta.

6.2

lIl. Ocena zgodnosci Jednostki z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnoéci, minimainych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz.U. z 2017 r. poz. 2247 t..) dalej KRI.

Lp. | Opis wymagania Podstawa prawna.
Opracowanie, ustanowienie i wdrozenie Systemu

1 Zarzadzania Bezpieczenstwem Informaciji (SZBI) Par. 20 ust. 1 KR

5 Monit_orowafmie i przeglad Sy‘stemu Zarzgdzania Par 20 ust. 1 KRI
Bezpieczenstwem Informacji (SZBI)

3 Doskonalenie Systemu Zarzadzania Bezpieczenstwem Par. 20 ust. 1 KRI
Informaciji (SZBI)

4 | Aktualizowanie regulacji wewnetrznych Par. 20 ust. 2 pkt 1 KRI

5 | Inwentaryzacja sprzetu i oprogramowania Par. 20 ust. 2 pkt 2 KRI

6 | Przeprowadzanie okresowych analiz ryzyka Par. 20 ust. 2 pkt 3 KRI

7 | Postepowanie z ryzykiem Par. 20 ust. 2 pkt 3 KRI

8 | Zarzadzanie uprawnieniami Par. 20 ust. 2 pkt 4, 5 KRI

9 | Szkolenia i uswiadamianie Par. 20 ust. 2 pkt 6 KRI

10 |Monitorowanie dostepu do informaciji EaRrI 20Ust ZpRLT K. &

11 | Monitorowanie nieautoryzowanych zmian E%rl 20 ust. 2 pkt 7 lit. b

12 | Zabezpieczenie nieautoryzowanego dostepu E?{I 20ust,2 PR T ik ©

13 | Ustanowienie zasad bezpiecznej pracy mobilnej Par. 20 ust. 2 pkt 8 KRI

14 Zabe;pigczenie informacji przed nieuprawnionym Par. 20 ust. 2 pkt 9 KRI
ujawnieniem

15 Zabezpiec;enie informacji przed nieuprawniong Par. 20 ust. 2 pkt 9 KRI
modyfikacja

16 Zabe;pi_eczenie informacj? przed nieuprawnionym Par. 20 ust. 2 pkt 9 KRl
usunieciem lub zniszczeniem

17 ZaW|§:ran|e’ W l.{mowach serwisowych zapisow o Par. 20 ust. 2 pkt 10 KRI
bezpieczenstwie
Ustalenie zasad postepowania z informacjami w celu

18 | minimalizacji wystapienia ryzyka kradziezy informacjii | Par. 20 ust. 2 pkt 11 KRI
$rodkow przetwarzania

19 | Aktualizowanie oprogramowania E;r] 20 ust. 2IpitIZ (ita
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20

Minimalizowanie ryzyka utraty informacji w wyniku awarii
systemu

Par. 20 ust. 2 pkt 12 lit. b
KRI

21

Ochrona systemu przed btedami

Par. 20 ust. 2 pkt 12 lit. ¢
KRI

22

Stosowanie mechanizmoéw kryptograficznych w
systemach

Par. 20 ust. 2 pkt 12 lit. d
KRI

23

Zapewnienie bezpieczenstwa plikow systemowych

Par. 20 ust. 2 pkt 12 lit. e
KRI

24

Zarzgdzanie podatnosciami systemow

Par. 20 ust. 2 pkt 12 lit. f,
g KRI

25

Kontrola zgodnosci systemoéw z regulacjami

Par. 20 ust. 2 pkt 12 lit. h
KRI

26

Zapewnienie audytu bezpieczenstwa informacji, nie
rzadziej niz raz na rok

Par. 20 ust. 2 pkt 14 KRI
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